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Agenda

= Uvod do problematiky

= Hrozby vs. platformy

= Mobilni hrozby a jejich rozdeleni
= Qdcizeni zarizeni

= Trojske kone a jejich varianty

= SMS hrozby

= Riskware - skutecna hrozba ?

= Pohled do budoucnosti
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Uvod do problematiky

= Poget aktivnich SIM v CR — cca. 13,9 mil.

= Celosvétove pocet zarizeni prudce narusta

= Poget zafizeni v CR ,stagnuje®, pfenos dat viak
dynamicky roste

= Online 24/7
= Nezavislost na lokalité
= Penetrace mobilnich zarizeni

2011 2012 2013 2014 2015
Smartphony 12,3 355 46,6 56.5 .7
Tablety 29 47 1.2 10,0 13.0

Zdroj: www.mediaguru.cz
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Uvod do problematiky

= Duvéra
= Diky stale rychlejSim datovym prenosum a vykonnosti

zarizeni se tvlircim malware ,,vyplati“ se zamerit
na mobilni platformy

= \/ roce 2011 vzrostl poCet malware o0 177 %

= \/ obdobi od bfezna 2012 do biezna 2013 0 614 %

= Stale sofistikovangjsi hrozby

" Hlavni motivaci je zisk — cca. 75% hrozeb je
motivovano ZISkem
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Uvod do problematiky

= Malware = obecné oznaceni pro skodlivy kod
= Zahrnuje

Backdoory

Malware

J¢ UNICORN COLLEGE
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Hrozby vs. platformy

= Android

= 92% veSkerého malware

= Pouze cca 5% zafizeni ma posledni verzi OS Android
= Apple iOS

= Hrozby existuji, ale nejsou zverejnovany

= Pro tvurce Skodlivého kédu v masivnim méritku je
platforma ,nezajimava”

= \\Nindows Phone a ostatni
= Malé procento trhu
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Mobilni hrozby a jejich rozdeleni

= QOdcizeni zarizeni

= Trojan
= Trojan — umoznuje provadeni ,nechtenych” akci
= Trojan-spy — sbira data, hesla...

= Monitoring tool

= Riskware

= Adware+spyware

= Hack-tool

= Command & Controll servery

e UNICORN COLLEGE
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Odcizeni zarizeni
= /trata citlivych dat

Nest'astnik Tablet Zlodégj Tablet Zlodéj \\/

(toho €asu uz bez
tabletu)
.88 !
== —iid

DATA Organizovana
skupina

= Moznost vzdaleného vyhledani a smazani zarizeni

= Socialni inzenyrstvi — vymaz uctu neopravnenou
osobou
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Trojske kone a jejich varianty

= Trojan
= |nstaluje se na zarizeni pomoci legalnich aplikaci
= Slouzi k provedeni uzivatelem nevyzadanych akci
= Trojan-spy
= Sbira uzivatelska data

= hesla
= kontaktni udaje

= SMS-Trojan
= Nenapadné odesilani ,premium SMS" utoCnikim
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Riskware - skutecnha hrozba?

= Je legitimni SW ale ma kritické funkcionality

= Malware jej muze vyuzit pro dostupnost ke kritickym
funkCnostem

= Napriklad:
= \/zdalena sprava
= |RC klienti

J¢ UNICORN COLLEGE
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Pohled do budoucnosti

= \/zestup vyuzivani ,soukromych” mobilnich zarizeni ke
zpracovani firemnich dat

= BYOD - Bring Your Own Device

= Nove hrozby!

= Zustane do budoucna duvéra v GSM ?

g UNICORN COLLEGE
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Jak se branit

= /alohovat data
= Sifrovat data
= Pouzivat zarizeni ,,s rozumem"

= Opravdu je nutné pres pracovni telefon stahovat
vtipna videa nebo hry

= Je nezbytné mit na telefonu aplikaci ,svitilna“, kdyz si
aplikace zada o pristup do adresare a k ovladani
pripojeni Kk internetu?
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Shrnuti

v u VAL & 4

= Prichazi stale nove a nebezpecnejsi hrozby

= Budoucnost nevypada ruzové, ale s rozumnym
pristupem |i Ize urcite zvladnout

= Je nutneé hledat kompromis mezi cenou aktiv,
pouzitelnosti a paranoidnim pristupem

Zabezpedit aktiva lze
"ﬁ vidy |épe, ale je tfeba
tl zvazit, zda maji dalsi

vydaje smysl

Aktiva Zabezpeceni
I

|

by EJ
Hodnotu aktiv je éasto Q g @
velmi sloZité urdit. Je
Hodnota

Cena za jejich

treba pfistupovat k
aktiv zabezpedeni

acengni s rozumem”
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